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TERMÉKLAP

A nyílt forrású hírszerzés rosszindulatú felhasználásának hatása a 
kritikus infrastruktúrák üzletmenet-folytonosságára
Horizon Europe
HORIZON-CL3-2027-01-INFRA-02  |  2026. 09. 10.

INTENZITÁS

max. 100%

DÖNTÉSI ÖSSZEFOGLALÓ
Ez az Innovációs tevékenység olyan eszközökre, elemzésekre és figyelemfelkeltő intézkedésekre
vonatkozik, amelyek a kritikus infrastruktúrák üzletmenet-folytonosságát érintő rosszindulatú OSINT-
kockázatokat kezelik. A fő jogosultsági ellenőrzési szempontok legalább három releváns, gyakorlati
szakember kedvezményezettként való részvétele és a kínai ellenőrzésre vonatkozó korlátozás; egyes
tevékenységek EUCI/SEN-nel járhatnak. Az indikatív témaköltségvetés 7,67 millió EUR, projektenként
körülbelül 3,835 millió EUR-val és két várt projekttel; a munkaprogram a megnyitást 2027. május 5-re, a
határidőt pedig 2027. november 4-én, brüsszeli idő szerint 17:00 órára ütemezi.

FIGYELMEZTETÉSEK
A fő ellenőrzési szempontok a 3 gyakorlati szakember kedvezményezettként való részvételére vonatkozó
követelmény, a kínai ellenőrzésre vonatkozó korlátozás, az EUCI/SEN lehetséges kezelése, valamint az
indikatív – nem kötelező erejű – költségvetés és projektenkénti hozzájárulás.

BENYÚJTÁS KEZDETE

2027-05-05

BENYÚJTÁSI HATÁRIDŐ

2027-11-04T17:00:00+01:00
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Részletes cél

A tudatosság, az OSINT-feltérképezés, az incidenskezelés, a vészhelyzeti tervezés és az üzletmenet-folytonosság
javítása, egyúttal a káros OSINT mérséklése és a képzés megerősítése.

A hatókör kiterjed a nyilvánosan elérhető információknak a kritikus szervezetek elleni rosszindulatú felhasználására,
beleértve azok összegyűjtését, a social engineeringet, a támadások tervezését és az ellátási láncra gyakorolt hatásokat.

Jogosult pályázói kör

Bármely jogi személy részt vehet, ideértve a nem társult harmadik országok szervezeteit és a nemzetközi szervezeteket
is, a Horizont Európa rendelet és a témára vonatkozó feltételek szerint.

KIZÁRÓ OKOK
Azok a pályázók, akikre uniós közigazgatási szankciók vonatkoznak, vagy a meghatározott kizárási
helyzetek valamelyikében vannak, beleértve a csődöt, az adó- vagy társadalombiztosítási kötelezettségek
megsértését, a szakmai kötelességszegést, a csalást, a korrupciót, a pénzmosást vagy a terrorizmussal
összefüggő bűncselekményeket, nem vehetnek részt.
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Támogatás és pénzügyek

ÁLTALÁNOS INTENZITÁS

Innovációs tevékenységek esetében 70%; nonprofit jogi személyek esetében legfeljebb 100%.

VÁRHATÓ HATÁS ÉS EREDMÉNYEK

A várt eredmények közé tartozik a javuló OSINT-tudatosság; egy elemzést és kockázatjelzést biztosító OSINT-
feltérképezési eszköztár; a javuló incidenskezelés, vészhelyzeti tervek és üzletmenet-folytonossági modellek; a káros
OSINT eltávolítása; valamint figyelemfelkeltő kampányok és képzési tantervek.
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Támogatható tevékenységek

• A nyilvánosan elérhető információk típusának, mennyiségének és hozzáférhetőségének, valamint a kritikus 
szervezetek és szolgáltatásaik elleni ellenséges műveletek tervezésében való hasznosságának elemzése.

• Az OSINT bennfentesek azonosításában és toborzásában betöltött szerepének elemzése.

• Az OSINT-hez kapcsolódó személyazonosság-lopás és megszemélyesítés elemzése.

• Pszichológiai műveletek kezelése, beleértve a külföldi információmanipulációt, beavatkozást és dezinformációt.

• A MI-alapú adatfeldolgozásnak az OSINT visszaélésszerű felhasználására gyakorolt következményeinek kezelése.

• A releváns OSINT-források lefedése, beleértve a közösségi médiát, az online fórumokat, a felhőalapú erőforrásokat, 
a nyilvános nyilvántartásokat, az adatbázisokat, a jogszerűen hozzáférhető deep/dark webes adatokat, a 
térinformatikai információkat és a közkincsnek minősülő papíralapú archívumokat.

• Eszközök és figyelemfelkeltő kampányok kidolgozása a hibrid fenyegetések és magányos elkövetők mérséklésére.

• Más releváns projektek eredményeire és eszközeire építés, azok adaptálása, optimalizálása és integrálása.

• Kapcsolattartás az Europol Innovation Lab-bal, valamint az eredmények validálása a projekt során.
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Ütemezés

KEZDÉS

Egyedi kezdési szabály

A kezdőnapot és az időtartamot a támogatási megállapodás rögzíti; a kezdőnap rendszerint a támogatási megállapodás
aláírását követő időpont.

A projekt időtartamát hónapokban adják meg; meghosszabbításra csak kivételesen, megfelelő indokolással és a
támogatást nyújtó hatóság hozzájárulásával van lehetőség.
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Kötelező vállalások

• A támogatást nyújtó hatóság kérésére a kedvezményezetteknek korlátozott időtartamra, tisztességes és észszerű 
feltételek mellett nem kizárólagos licenceket kell biztosítaniuk az eredményekhez közszükséghelyzet kezelésével 
foglalkozó szervezetek számára; ez a tevékenységet követő legfeljebb 4 évig alkalmazandó.

• Eltérő rendelkezés hiányában a kedvezményezetteknek a tevékenységet követő legfeljebb 4 évig tájékoztatniuk kell 
a támogatást nyújtó hatóságot, ha az eredményekről észszerűen várható, hogy hozzájárulhatnak európai vagy 
nemzetközi szabványokhoz.

FONTOS
A terméklap tájékoztató jellegű összefoglaló. A támogatási kérelem előkészítése előtt a hatályos felhívás, az
ÁÚF és a kapcsolódó szakmai mellékletek teljes körű ellenőrzése szükséges.
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