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TERMEKLAP

A nyilt forrasu hirszerzés rosszindulatu felhasznalasanak hatasa a
kritikus infrastrukturak lizletmenet-folytonossagara

Horizon Europe
HORIZON-CL3-2027-01-INFRA-02 | 2026.09. 10.

@

INTENZITAS
max. 100%

DONTESI OSSZEFOGLALO
Ez az Innovaciés tevékenység olyan eszkdzokre, elemzésekre és figyelemfelkelté intézkedésekre
vonatkozik, amelyek a kritikus infrastruktirdk Gzletmenet-folytonossagat érinté rosszindulati OSINT-
kockazatokat kezelik. A f6 jogosultsagi ellenérzési szempontok legaldbb harom relevans, gyakorlati
szakember kedvezményezettként vald részvétele és a kinai ellenérzésre vonatkozd korlatozas; egyes
tevékenységek EUCI/SEN-nel jarhatnak. Az indikativ témakdltségvetés 7,67 millié EUR, projektenként
kortlbelll 3,835 milli6 EUR-val és két vart projekttel; a munkaprogram a megnyitast 2027. majus 5-re, a
hatarid6t pedig 2027. november 4-én, briisszeli id6 szerint 17:00 6rara Gitemezi.

FIGYELMEZTETESEK

A f6 ellen6rzési szempontok a 3 gyakorlati szakember kedvezményezettként valé részvételére vonatkozé
& kdvetelmény, a kinai ellenérzésre vonatkozé korlatozas, az EUCI/SEN lehetséges kezelése, valamint az

indikativ - nem kotelezé erejl - koltségvetés és projektenkénti hozzajarulas.
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BENYUJTAS KEZDETE BENYUJTASI HATARIDO
2027-05-05 2027-11-04T17:00:00+01:00
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0’% Részletes cél

A tudatossadg, az OSINT-feltérképezés, az incidenskezelés, a vészhelyzeti tervezés és az (izletmenet-folytonossag
javitasa, egyulttal a kdros OSINT mérséklése és a képzés megerdsitése.

A hatokor kiterjed a nyilvanosan elérheté informéacidknak a kritikus szervezetek elleni rosszindulatd felhasznalasara,
beleértve azok 0sszegyUjtését, a social engineeringet, a tdmadasok tervezését és az ellatasi lancra gyakorolt hatasokat.

Jogosult palyazéi kor

Barmely jogi személy részt vehet, ideértve a nem tarsult harmadik orszagok szervezeteit és a nemzetkozi szervezeteket
is, a Horizont Eurdpa rendelet és a témara vonatkozo feltételek szerint.

KIZARO OKOK

Azok a palydzok, akikre unids kozigazgatdsi szankcidk vonatkoznak, vagy a meghatarozott kizarasi
helyzetek valamelyikében vannak, beleértve a csédét, az addé- vagy tarsadalombiztositasi kotelezettségek

megsértését, a szakmai kotelességszegést, a csalast, a korrupciét, a pénzmosast vagy a terrorizmussal

Osszefliggd blincselekményeket, nem vehetnek részt.
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(\/® Tamogatas és pénziigyek

®

ALTALANOS INTENZITAS

Innovacids tevékenységek esetében 70%; nonprofit jogi személyek esetében legfeljebb 100%.

VARHATO HATAS ES EREDMENYEK

A vart eredmények kozé tartozik a javuld OSINT-tudatossag; egy elemzést és kockazatjelzést biztositdé OSINT-
feltérképezési eszkoztar; a javuld incidenskezelés, vészhelyzeti tervek és (izletmenet-folytonossagi modellek; a karos
OSINT eltavolitasa; valamint figyelemfelkelté kampanyok és képzési tantervek.
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@] Tamogathat6 tevékenységek

e Anyilvdnosan elérhet6 informaciok tipusanak, mennyiségének és hozzaférhetéségének, valamint a kritikus
szervezetek és szolgéltatasaik elleni ellenséges miveletek tervezésében vald hasznossaganak elemzése.

e Az OSINT bennfentesek azonositadsaban és toborzasaban bet6ltott szerepének elemzése.

o Az OSINT-hez kapcsolédd személyazonossag-lopas és megszemélyesités elemzése.

e Pszicholdgiai mlveletek kezelése, beleértve a kilféldi informaciémanipulaciot, beavatkozast és dezinformaciot.

e A Ml-alapu adatfeldolgozasnak az OSINT visszaélésszer( felhasznalasara gyakorolt kovetkezményeinek kezelése.

o Arelevans OSINT-forrasok lefedése, beleértve a kozdsségi médiat, az online forumokat, a felhéalapu eréforrasokat,
a nyilvanos nyilvantartasokat, az adatbazisokat, a jogszertien hozzaférheté deep/dark webes adatokat, a
térinformatikai informacidkat és a kdzkincsnek mindstilé papiralapu archivumokat.

o Eszkozok és figyelemfelkelté kampanyok kidolgozasa a hibrid fenyegetések és maganyos elkoveték mérséklésére.
e Mas relevans projektek eredményeire és eszkozeire épités, azok adaptalasa, optimalizalasa és integralasa.

e Kapcsolattartas az Europol Innovation Lab-bal, valamint az eredmények validalasa a projekt soran.
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Utemezés

5]

KEZDES
Egyedi kezdési szabaly

A kezdénapot és az id6tartamot a tdmogatasi megéllapodas rogziti; a kezdénap rendszerint a tdmogatasi megallapodas
alairasat kovet6 idépont.

A projekt idétartamat hoénapokban adjdk meg; meghosszabbitasra csak kivételesen, megfelelé indokolassal és a
tdmogatast nyUjté hatdsag hozzajarulasaval van lehet6ség.
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v — Kotelezé vallalasok

e Atamogatast nyujtd hatosag kérésére a kedvezményezetteknek korlatozott idétartamra, tisztességes és észszer(
feltételek mellett nem kizarélagos licenceket kell biztositaniuk az eredményekhez kdzsziikséghelyzet kezelésével
foglalkozé szervezetek szamara; ez a tevékenységet kdvetd legfeljebb 4 évig alkalmazandé.

e Eltérd rendelkezés hidnyaban a kedvezményezetteknek a tevékenységet kdveto legfeljebb 4 évig tajékoztatniuk kell
a tdmogatast nyjté hatdsagot, ha az eredményekrél észszerlien varhatd, hogy hozzéjarulhatnak eurdpai vagy
nemzetkozi szabvanyokhoz.

FONTOS
A terméklap tajékoztato jellegl 6sszefoglald. A tdmogatasi kérelem elékészitése elétt a hatalyos felhivas, az
AUF és a kapcsolodé szakmai mellékletek teljes korii ellenérzése sziikséges.
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